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PQC persona's
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URGENTE ADOPTERS

Verwerkers van organisatorisch gevoelige informatie Verwerkers van persoonlijke informatie

Aanbieders van kritieke infrastructuur

Aanbieders van systemen met een lange levensduur
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Aantal respondenten

Welk risico ben je bereid te nemen?

- Wanneer is Q-day?
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Tijdsbestek in jaren na 2020

Global Risk Institute (2022)

QUANTUM THREAT TIMELINE REPORT 2021 (quintessencelabs.com)

- Wat doe je tot Q-day?

Industrie-
NIST- NIST- Productiewaardige gecertificeerde
standaarden standaarden POC-library's PQC-library's
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Scenario 1 Scenario 2a Scenario 2b Scenario 2c
Bijzonder urgente Urgente Semi-urgente Minder urgente
migratie migratie migratie migratie
m innovation
for life

TNO, CWI en AIVD (2023) Het PQC-migratie handboek.
PQC-migratie: Richtlijnen migreren naar post-quantum cryptografie (tno.nl)
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Transitie doe je niet alleen

Diagnose

PQC persona
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Urgente adopters

Uitzendbureau

Aanbieders van

Bank
Verwerker van

organisatorisch
gevoelige informatie

.. . . . . cryptografische infrastructuur i,:,rkar: eli
« Afhankelijkheid via samenwerking en diensten van persoonlijke
) informatie
 PQC inventaris feroselt
o Telecomprovider
2 U qu nni ng Aanbieder van kritieke
infrastructuur
« Bedrijfsplanning
. . Autofabrik
- Migratieteam, budgetten e
infrastructuur met een
« Technische planning lange levensduur
3. Uitvoering IBM ] Staalbedrijf
@ Bouwbedrijf
De expertise op dit domein is wereldwijd schaars en onvolledig Aanbieders van geavanceerde Reguliere adopters
cryptografische infrastructuur
« Expertise van veel verschillende domeinen nodig e sehocl
. . ‘ MPC-aanbieder _:‘ Webshop
« Kost tijd om dit op te bouwen
Sportelub

« Gezamenlijk onderzoek: HAPKIDO
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HAPKIDO

Migratie naar kwantumveilige public-key infrastructuur \

NWO onderzoeksproject I l '
TNO (lead), TUDelft, CWI en Microsoft, KPN, Logius, HAPK.DO

Zynyo (adviserend) RCA
RCA

\\ RCA
Doelen HAPKIDO M

5-jarig onderzoeksprogramma eindigt in 2026

« Maatschappelijke impactanalyse \ N
« Een testbed voor technische kwantumveilige PKI \\ €4, \\ CA
oplossingen.
» Inventarisatie van uitdagingen voor de governance € c
van de transitie. cg“‘l
- Roadmap voor de transitie naar kwantumveilige @ % n 2 N
PKIs.
dh dh dah A -
Alice Bob Charlie Dave
TNO
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Handelingsperspectief

» Start met de Diagnose
* Bepaal je PQC persona

« Start met een inventaris

- Bundel expertise in een nationaal expertisecentrum

«  Werk samen in het opbouwen van een kennisbasis

« Meer onderzoek nodig om kennisgaten op te vullen

« Zowel toegepast als fundamenteel
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